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Politica de Seguranca de Informac¢do e Cibernética

Aos Colaboradores, Parceiros e Clientes:

Como fator critico de sucesso, a SourcelLab considera extremamente importante garantir a
seguranca das informagdes sob sua responsabilidade.

Desta forma, a SourcelLab torna publica a sua POLITICA CORPORATIVA DE SEGURANCA DA
INFORMACAO E CIBERNETICA adequada aos principios e valores da Companhia.

Este documento consiste em um conjunto de orientac8es que valorizam e definem o uso adequado
das informacgdes, possibilitando ambientes de Tl sequros, confidveis e integros.

O comprometimento de todos em conhecer e vivenciar esta politica é de extrema importancia
para alcancarmos um padrdo de exceléncia na gestdo de seguranca, proporcionando a evolucdo
dos nossos negocios de forma cada vez mais transparente e segura.

1. Introducgao

A adoc¢do de politicas, normas e procedimentos que visem garantir a seguranc¢a da informagao
deve ser uma das prioridades do Compliance, reduzindo-se os riscos de falhas, danos e/ou
prejuizos que possam comprometer a imagem e 0s objetivos da organizacso.

A informagdo pode existir e ser manipulada de diversas formas, ou seja, por meio de arquivos
eletrénicos, mensagens eletronicas, internet, bancos de dados, em meio impresso, verbalmente
em midias de dudio e de video etc.

Por principio, a seguranc¢a da informacdo deve abranger trés aspectos basicos, destacados a
sequir:

e Confidencialidade: somente pessoas devidamente autorizadas pela organizacdo devem ter
acesso a informacdo e as pessoas que tiverem acesso a informa¢cdo devem tratad-la com dever de
sigilo, cuidado e nos limites e para os fins a que teve acesso a informacdo;

e Integridade: somente alterac8es, supressdes e adicdes autorizadas pela organizacdo devem ser
realizadas nas informacdes;
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e Disponibilidade: a informag¢do deve estar disponivel para as pessoas autorizadas sempre que
necessario ou demandado.

Para assegurar esses trés itens mencionados, a informac¢do deve ser adequadamente gerenciada
e protegida contra roubo, fraude, espionagem, perda ndo intencional, acidentes e outras ameacas.

Em geral, o sucesso da Politica de Sequranca da Informacdo adotada pela SourceLab depende da
combinacdo de diversos elementos, dentre eles, a estrutura organizacional da empresa, as normas
e os procedimentos relacionados a seguranca da informacdo e a maneira pela qual sdo
implantados e monitorados, os sistemas tecnologicos utilizados, os mecanismos de controle
desenvolvidos, assim como o comportamento de colaboradores, parceiros e socios.

1.1 Eventos de Seguranc¢a

Todos os colaboradores e demais partes interessadas podem registrar a suspeita de um evento de
fragilidade de sequranca cibernética atraves do e-mail “escudo@sourcelab.com.br”.

2. Classificacdo de Informacdo

Todos os colaboradores devem sequir as diretrizes e procedimentos de classificacdo e protecdo
das informacdes de propriedade da SourcelLab, manipuladas e armazenadas no ambiente fisico e
logico existente, a fim de preservar a integridade, confidencialidade e disponibilidade das
informacdes.

2.1 Niveis de Classificacao
As informacdes sdo classificadas nos seguintes niveis:

e Publico - todo o conteudo de todos os arquivos fisicos e digitais classificados dessa forma podem
ser acessados, estar e ser mantidos em posse de qualquer pessoa, sendo colaborador da
Sourcelab ou ndo. Informag¢do publicas sdo identificadas da seguinte maneira:

- Toda informacdo fisica e digital coletada pela ou da Sourcelab, de forma proativa utilizando
meios licitos e que sdo comprovadamente de dominio publico no momento da colets;

- Toda informacdo fisica e digital enviada ou recebida pela SourcelLab classificada pelo emissor
como “Publica”;

- Qualquer dado/informacado recebida ou enviada que ndo exponha, comprometa ou cause
qualquer dano material ou moral ao que diretamente ou indiretamente se faca referéncia;

e Restrito - todo o conteudo de todos os arquivos fisicos e digitais classificados dessa forma
podem ser acessados apenas por colaboradores da SourceLab mediante acesso permissivo
designado e monitorado, provido e gerido por socios, diretores e administradores. Informagao
restritas sao identificadas da sequinte maneira:

- Toda informacdo fisica e digital enviada ou recebida pela SourcelLab que seja sensivel de acordo
com LGPD e que seu dono e emissor expresse claramente o consentimento de envio;

- Toda informac¢do fisica e digital enviada ou recebida pela SourceLab em que se contenha
premissas para tratativas comerciais, de precificacdo ou de prospeccdo;

- Toda informacdo fisica e digital enviada ou recebida pela SourceLab que defina o formato, a
execucdo e a entrega de um dado projeto ou objeto de prestacdo de servico;
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- Toda informacdo fisica e digital enviada ou recebida pela Sourcelab para ser consumida como
base fundamental para o desenvolvimento de solugdes de objeto de prestacdo de servico (exceto
dados de conexdo e senhas)

- Toda informacdo fisica e digital enviada ou recebida pela SourceLab em que se contenha
premissas para realizacdo de entrevistas de emprego, dados relevantes para imprensa ou
campanhas de marketing;

- Toda informacdo fisica e digital enviada ou recebida pela SourcelLab que se refira, aborde ou
contemple treinamentos gerais, direcionados e especificos;

- Toda informacdo fisica e digital enviada ou recebida pela SourcelLab classificada pelo emissor
como “Restrita”;

e Sigiloso - todo o conteudo de todos os arquivos fisicos e digitais classificados dessa forma
podem ser acessados exclusivamente por pessoas com credenciais especiais atribuidas, mediante
acesso restritivo e expressa autorizacdo que contemple seqguranga juridica; Informacdo sigilosas
sdo identificadas da seqguinte maneira:

- Toda informac¢do fisica e digital enviada ou recebida pela SourceLab em que se contenha
referéncias diretas ou indiretas as tratativas juridicas;

- Toda informac¢do fisica e digital enviada ou recebida pela SourceLab em que se contenha
referéncias diretas ou indiretas a dados de colaboradores que possam ser identificados e
localizados sem devido consentimento;

- Toda informac&o fisica e digital enviada ou recebida pela SourcelLab que exponha modelos de
operacdo, estratégias de marketing, segredos de negocio, salarios, volume de faturamento ou
dimensdo patrimonial;

- Toda informacao fisica e digital enviada ou recebida pela SourcelLab que exponha senhas para
conex®es remotas a servicos, APIs ou bancos de dados utilizados para o desenvolvimento de
solucdes de objeto de prestacdo de servico;

- Toda informacdo fisica e digital enviada ou recebida pela SourcelLab classificada pelo emissor
como "Sigilosa”;

3. Diretrizes

A sequir, s80 apresentadas as diretrizes da Politica de Seqguranca da Informa¢do da Sourcelab.
Tais diretrizes constituem os principais pilares da Gestdo de Seguranga da Informacgdo da
Sourcelab, norteando a elabora¢do das normas e dos procedimentos.

3.1 Leis e Regulamentacdes
Cabe 3 3rea de Gestdo de Engenharia e desenvolvimento:

e Manter as demais dreas da SourcelLab informadas sobre eventuais alteracdes legais e/ou
regulatorias que impliquem responsabilidade e/ou acdes envolvendo a gestdo de seguranca da
informacdo;

e Incluir, na andlise e na elaboragdo de contratos, sempre que necessarias, cldusulas especificas
relacionadas a seguranga da informagdo e protecdo de dados, com o objetivo de proteger os
interesses da SourcelLab e de seus clientes;
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e Avaliar, quando solicitado, as Normas e os Procedimentos de Seguran¢ca da Informacado
elaborados pelas diversas areas da Sourcelab.

3.2 Identificacdo e Autenticacdo

Todas as plataformas de tecnologia e operacdes da SourcelLab devem autenticar a identidade de
usuarios (incluindo outros sistemas que acessam estas plataformas) antes de iniciar uma sessdo
ou transagdo, @ menos que o usuario tenha direitos de acesso limitados a leitura de dados.

Todo usuario deve possuir uma identidade e ser identificado para cada plataforma de tecnologia
e operagdes por:

e Um ID (login) de usuario ndo compartilhado;

e Um método de autenticagcdo que possibilite a identificagdo do usuario, por exemplo: senha Unica,
chave privada, dados biométricos ou outro mecanismo de autenticacdo homologado e que atenda
as melhores praticas de seguranga;

e Cada usuario e responsavel por toda atividade associada com o login de usuario associado 3 sua
identidade ou sob sua custodia.

Os usuarios devem sequir as sequintes praticas para prote¢do de senhas estaticas:

e As senhas devem ser pessoais e intransferiveis e é expressamente proibida a sua armazenagem
l6gica em qualquer tipo de formato.

e Nunca podem ser apresentadas/escritas fisicamente em clara compreensao.

4. Integridade

Os gestores devem informar a todos os colaboradores da SourcelLab, bem como a clientes,
fornecedores e usudrios em geral que todas as informacdes armazenadas, transmitidas ou
manuseadas nos sistemas e processos sdo de propriedade da Sourcelab, de seus clientes ou
licenciados por terceiros. Sempre que permitido pela legislacdo, a SourcelLab reserva-se o direito
de revisar e monitorar estas informacdes para fins administrativos, de seguranga ou legais.

Informacgdes confidenciais da SourcelLab, independentemente da midia ou ambiente onde estejam
sendo mantidas, devem ser protegidas contra acessos ndo autorizados e com as devidas
aprovacoes.

Para a protecdo adequada das informac¢bes custodiadas pela SourcelLab, que estdo sendo
manuseadas nas estagdes de trabalho, sempre que o colaborador se ausentar do ambiente, em
particular fora do horario de trabalho, é sua responsabilidade bloquear a estagdo de trabalho,
solicitar e utilizar os recursos disponibilizados pela SourcelLab para proteger as informacdes de
acessos ndo autorizados. Para a protecdo adequada das informacfes custodiadas pela
Sourcelab,que estdo sendo manuseadas em equipamentos portdteis (notebook), todos os
usuarios devem cumprir os requerimentos definidos por esta politica de sequranca da informacgo.

E importante e necessdrio que a Gestdo de Engenharia e Desenvolvimento da Sourcelab atue
diretamente nos seguintes pontos:

e Monitorando a atividade de todos os colaboradores que armazenam, processam, gerenciam ou
acessam as informacgdes da SourcelLab ou tém conexdo com os recursos de rede da Sourcelab,
para que cumpram os padrdes aqui definidos;
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e Realizando avaliagcdes de seguran¢a da informag¢do nos colaboradores de acordo com os
procedimentos aprovados pelo Comité Corporativo;

e Formalizando acordos de confidencialidade NDA - “Non Disclosure Agreement” ou disposicdes
equivalentes, aprovados pela area juridica da SourcelLab, com os colaboradores que armazenem,
processem, gerenciem ou acessem informacdes custodiadas pela SourcelLab (exceto informacado
classificadas como PUBLICA).

4.1 Adocdo de Comportamento Seguro

Independentemente do meio ou da forma em que exista, a informagdo esta presente no trabalho
de todos os profissionais. Portanto, é fundamental para a prote¢do e salvaguarda das informagdes
que os profissionais adotem comportamento sequro e consistente com o objetivo de protec¢do das
informacdes da SourcelLab, com destaque para os seguintes itens:

e Socios, colaboradores e prestadores de servicos devem assumir atitude proativa e engajada no
que diz respeito a protecdo das informac¢8es da Sourcelab;

e Todos na SourceLab devem compreender as ameacas externas que podem afetar a seguranc¢a
das informac¢cdes da empresa, tais como virus de computador, intercepta¢cdo de mensagens
eletrénicas, grampos telefénicos etc., bem como fraudes destinadas a roubar senhas de acesso
30s sistemas de informacao;

e Todo tipo de acesso 3 informag¢do da SourcelLab que nado for explicitamente autorizado é
proibido;

e As senhas de usuadrio sdo pessoais e intransferiveis, ndo podendo ser compartilhadas, divulgadas
a terceiros (inclusive colaboradores da propria empresa), anotadas em papel ou em sistema visivel
ou de acesso ndo-protegido;

e Somente softwares homologados pela equipe de Tl e Infraestrutura da SourcelLab podem ser
instalados nas estacBes de trabalho, o que deve ser feito, com exclusividade, pela equipe de
Tecnologia e Operac¢des da Sourcelab, respeitando as questdes legais de licenciamento;

e A politica para uso de internet e correio eletronico deve ser rigorosamente seguids;
e Arquivos de origem desconhecida nunca devem ser abertos e/ou executados;

e Documentos impressos e arquivos contendo informagdes confidenciais devem ser
adequadamente armazenados e protegidos;

e Qualquer tipo de duvida sobre a Politica de Sequranc¢a da Informacdo e suas Normas deve ser
imediatamente esclarecida com a Gestdo de Engenharia e Desenvolvimento da Sourcelab;

4.2 Avaliacdo dos Riscos de Seguran¢a da Informagao

A Gestdo de Engenharia e Desenvolvimento da SourcelLab deve realizar, de forma sistematica, a
avaliacdo dos riscos relacionados a sequranc¢a da informag¢do da Sourcelab.

A analise dos riscos deve atuar como ferramenta de orientacdo sobre a seqguranc¢a da Informacado,
principalmente, no que diz respeito a:

e |dentificagdo dos principais riscos aos quais as informacdes da SourcelLab estdo expostas;

e Priorizacdo das ac¢fes voltadas a mitigagdo dos riscos apontados, tais como implantagdo de
novos controles, criagdo de novas regras e procedimentos, reformulagdo de sistemas etc. O
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escopo da anadlise/avaliacdo de riscos de seguranc¢a da informacado pode ser toda a organizagdo,
partes da organiza¢do, um sistema de informac¢do especifico, componentes de um sistema
especifico etc.;

e O Planejamento trimestral de identificagcdo e analise dos riscos, podendo ser alterado o ciclo de
anadlise conforme definido pelo Comité de Seguran¢a da Informacsdo;

e Implantacdo de ferramentas para identificagcdo de riscos e compliance.

5. Monitoramento e Controle

Os equipamentos, os sistemas, as informacBes e 0s servigos utilizados pelos usudrios sdo de
exclusiva propriedade da Sourcelab, ndo podendo ser interpretados como de uso pessoal. Todos
os profissionais da SourcelLab devem ter ciéncia de que o uso das informacdes e dos sistemas de
informacdo da SourcelLab pode ser monitorado, e que os registros assim obtidos poderdo ser
utilizados para deteccdo de violaces da Politica, as Normas e Procedimentos de Seguranc¢a da
Informagdo e, conforme o caso, servir como evidéncia em processos administrativos e/ou legais.

5.1 Treinamento e Conscientiza¢cdo de Seguran¢a da Informacdo

Cada gestor deve garantir que todos os colaboradores e fornecedores, ao iniciar a relagdo com a
SourcelLab ou quando tiverem altera¢do significativa na responsabilidade do trabalho, estejam
cientes sobre aspectos de seguran¢a da informacgédo relacionados a sua fungdo em até 5 (cinco)
dias do inicio de seu relacionamento com a Sourcelab.

5.2 Procedimentos de Desenvolvimento Seguro

A Sourcelab utiliza um conjunto de principios para projetar sistemas seguros, garantindo que a
seguranca cibernética seja projetada e implementada no ciclo de vida de desenvolvimento dos
sistemas, levando a privacidade em consideragdo desde a sua concepgao.

5.3 Descarte de Informacdes Sensiveis

N&o atuamos com dados disponiveis em midias fisicas (ex.: pen drive, cds, dvds). Todos os dados
de clientes sdo transferidos e trafegados entre servidores privados e servi¢cos de nuvem, utilizando
canais privados (ex.: VPN) para consulta e armazenamento.

5.4 Seguranca em Recursos Humanos e Acessos

A Sourcelab mantém controles de Seguranca nos processos de recursos humanos nos momentos
de selecdo, contratacdo, mudanca de fun¢cdo e encerramento do contrato de trabalho. Todas as
nossas senhas sdo centralizadas e gerenciadas através de uma ferramenta de geracdo e
gerenciamento de logins e senhas. Apenas os usuarios do dominio sourcelab.com.br podem ter
acesso.

Os acessos ao ambiente de cloud também sdo controlados atraveés de permissdes temporarias e
especificas aos servigcos e conjuntos de dados necessarios.

5.5 Controles de Auditoria e Acessos

Em adi¢cdo as politicas de controle de acessos e de usuadrios, atualmente utilizamos também logs
de monitoramento e acessos as ferramentas utilizadas em cloud, por todos os usuarios SourcelLab.
Esse tipo de solucdo permite a rastreabilidade das a¢des de usuarios e geracdo de relatorios.
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6. Revisdo do documento

Este documento serd revisto e atualizado a cada dois anos ou quando:

e Houver solicitagcdo de atendimento, correcdo ou adicdo de informagoes;

e Existir a necessidade de atender requisitos legais, boas praticas ou recomendagdes de auditoria;

e EXxistir mudan¢a na organizacdo que tenha impacto relevante na atividade abordada neste
documento.

S3o0 Paulo, 15 de maio de 2020

A TS V%M«ww

Marino Boscolo Cristiane(ﬂ'ésiguini
Socio Fundador CTO/CPO Socio Controlador
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